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1. ¢Es obligatorio certificar la norma ISO/IEC 27001?
a) Si.

b) No es obligatorio, pero es recomendable.

2. Mi empresa ya cuenta con un SGSI que se implantd hace algunos aios. ¢Es
necesario revisarlo?

a) No, porque el SGSI funciona bien y no he tenido ningin problema.
b) Si, ya que el SGSI se debe adaptar lo mejor posible al contexto de la organizacion.

c) No es necesario mientras no haya indicios de que se haya producido un incidente de seguridad.

3. ¢En qué sector seria mas prioritario implementar la norma ISO/IEC 27001?
a) Hosteleria.
b) Sanidad.

c) Pesca.

4. Mi organizacion ha sufrido un incidente de seguridad y quiere evitar que vuelva
a ocurrir. ¢Cual seria la mejor medida a tomar?

a) Instalar un antivirus de pago.
b) Establecer un sistema de gestion de la seguridad de la informacién.
c) Realizar copias de seguridad periddicamente.

d) Poner una contrasefia mas robusta.

5. ¢Qué fase del ciclo PDCA va inmediatamente después de mantener y mejorar el
SGSI?

a) Ninguna, ya que es la ultima fase del ciclo.
b) Establecer el SGSI, ya que se debe volver a empezar el ciclo.

c) Implementar y operar el SGSI. No necesito pasar por todas las fases una vez realizadas la primera vez.
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6. ¢Cual es la version mas reciente de la norma ISO/IEC 27001?

a) 2005.
b) 2007.
c) 2013.

7. éCual es el documento que recoge los controles de seguridad que se van a
implantar en una organizacion?

a) Un andlisis de riesgos.
b) La declaracién de aplicabilidad.
c) La politica de seguridad.

d) Un plan de tratamiento de riesgos.

8. Se quiere crear un documento que contenga datos de los ultimos ataques de
seguridad que se han producido. Este documento es...

a) Un indicador.
b) Un registro.

c) Un procedimiento.

9. ¢ Cual seria el primer documento que se debe establecer si se quiere mejorar la
seguridad?

a) Una politica que establezca de forma general los objetivos de la organizacion.

b) Un procedimiento que especifique los programas a utilizar y sus configuraciones.

c) Un registro que indique las fechas de acceso a las aplicaciones utilizadas.

10. En la dltima revision del SGSI se han detectado desviaciones en el
cumplimiento de varios objetivos del sistema. ¢ Qué deberia hacer la
organizacion?

a) Dar prioridad a otros procesos. La organizacién sélo debe centrarse en el ejercicio de su actividad.

b) Asumir los incumplimientos si se ecuentran en areas del SGSI poco importantes.

c) Tratar los incumplimientos volviendo a ejecutar el ciclo PDCA.
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