
CRIPTOGRAFÍA: KRIPTOS (oculto) + GRAPHOS (escribir)

CRIPTOGRAFÍA según a Real Academia da Lingua Galega:

“Arte de escribir textos dun modo enigmático, en cifra”

Orixe e Historia:
• A criptografía é tan antiga como a escritura mesma: os 

exipcios, guerras de Atenas contra Esparta, o Xeneral Julio 
César, …

• En tempos de guerra sempre foi crucial ocultar información 
e que só uns poucos sexan capaces de entendela.

• Os últimos anos foron cruciais no desenvolvemento e a 
evolución da criptografía: telegrama Zimmerman, máquina 
Enigma e desenvolvemento dos fundamentos matemáticos 
para os algoritmos da criptografía moderna.

Clasificación dos algoritmos criptográficos:

• Criptografía Clásica

 o Por substitución de caracteres

 o Por transposición de caracteres 

• Criptografía Moderna

 o Simétrica ou de clave secreta

 o Asimétrica ou de clave pública

 o Funcións Hash

Seguridade:

• A criptografía moderna emprega problemas matemáticos 
que non se saben (aínda) resolver ou polo menos, que 
computacionalmente non son resolubles sen un esforzo 
inmenso de recursos e tempo.

O uso conxunto dos tres tipos de funcións da 
criptografía moderna permite que se poida 
garantir:

   CONFIDENCIALIDADE da información almacenada ou 
enviada.

   NON REPUDIO fronte á realización dunha operación ou 
transacción.

   AUTENTICIDADE sobre quen enviou algo (orixe).

   AUTENTICIDADE sobre a quen se enviará algo (destino).

   INTEGRIDADE da información enviada.

Criptografía e Firma Dixital.

Cunha mesma clave para cifrar e descifrar.

Moi rápidos

Criptografía Simétrica  ou de 
clave Secreta:

Claves diferentes para cifrar e descifrar.

A clave pública pódese distribuír 
libremente: ¡¡a seguridade mantense!! 

Son lentos.

Criptografía Asimétrica ou de 
Clave Pública:

Non cifran ningún mensaxe, fan un resumo.

Propiedade especial: cambio dun único 
carácter da mensaxe orixinal, provoca un 
resumo diferente. ¡¡Útil para garantir a 
integridade!!.

Funcións resumo - Hash:

Modulo 1. 
Introdución e Fundamentos Básicos

Ola 
Sara!!!

15tr2w1
ds578qwHASH

Ola 
Lara!!!

t78r4wa
fd75r4rHASH

Mensaxe ValorFunción Resumo

h(1)

h-1(1)

Ola 
Sara!!!

Cifrado

Clave pública destinatario

Mensaxe Mensaxe cifrado

CIFRADO

A8FE3797A2997050ABB
73592999BCD4F91F118

Ola 
Sara!!!

Descifrado

Clave privada destinatario

Mensaxe cifrado Mensaxe descifrado

DESCIFRADO

A8FE3797A2997050ABB
73592999BCD4F91F118

Ola 
Sara!!!

 


Cifrado
Simétrico

Clave secreta

Mensaxe Mensaxe cifrado

CIFRADO

Ola 
Sara!!!

Descifrado

Clave secreta

Mensaxe cifrado Mensaxe descifrado

 


DESCIFRADO

Laboratorio 
de Seguridade
da Información


